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Prin prezenta, vi aducem la cunostinti ci, Universitatea “Dunirea de Jos” din Galati este interesati si
achizitioneze Software pentru managementul sistemelor de calcul si va invitdm sé depuneti oferta tehnica
si financiard, avind In vedere urmatoarele:

1.

EE AR SR PR

Denumirea autorititii contractante: Universifatea “Dundrea de Jos” din Galafi

Cod de identificare: 3127522

Adresa: Str. Domneascdid Nr. 47, Galati, Rominia

Telefon: 0336130115

Denumire invitatie: Camere videoconferinta+accesorii, conform caietului de sarcini.
Modalitatea de desfiigurare: achizifie directi

Pentru depunerea ofertei se vor completa formularele atasate prezentei invitafii.

Impartirea pe lot-uii: nu :

Valoarea estimati totala fard TVA: 168067 lei (fird TVA)

Criteriu de atribuire: preful cel mai scazut.

Cod CPV: 48219300-9

Tip contract: furnizare

Finalizarea procedurii de atribuire prin Incheierea contractului de achizitie publicd este supusa
urmitoarei conditii suspensive, ce va opera pentru o perioada de maxim 1 Tund de la data limitd a
depunerii ofertei:

Incheierea contractului de achizitie publici este conditionati de obtinerea finantirii de la bugetul
de stat, semnarea contractului fiind posibild doar 1n situatia in care se respectd dispozitiile
referitoare la angajarea cheltuielilor din bugetele care intrd sub incidenta legislatiei privind
finantele publice, si cu respectarea dispozitiilor Hotararii nr. 395/2016 pentru aprobarea Normelor
metodologice de aplicare a prevederilor referitoare la atribuirea contractului de achizitie
publica/acordului-cadru din Legea nr. 98/2016 privind achizitiile publice, cu modificérile si
completérile ulterioare.

in cazul in care, indiferent de motive, obtinerea finantarii de la bugetul de stat nu se realizeazi,
autoritatea contractantd va aplica prevederile art. 212 alin. (1) lit. ¢) teza a II-a din Legea nr.
98/2016, cu modificarile si completirile ulterioare, fiind imposibila incheierea contractului de
achizitie publici.

Ofertantii din cadrul acestei proceduri inteleg cd Autoritatea Contractantad si/sau ME nu pot fi
considerati raspunzatori pentru vreun prejudiciu in cazul anuldrii procedurii de atribuire, indiferent
de natura acestuia si indiferent daca Autoritatea Contractanta si/sau ME au fost notificati asupra
existentel unui asemenea prejudiciu.

Ofertantii din cadrul acestei proceduri acceptd utilizarea conditiilor speciale de mai sus/clauzei
suspensive, asumandu-§i Intreaga raspundere Tn raport cu eventualele prejudicii pe care le-ar putea
suferi In situatia descrisé.

Valabilitatea ofertei: 30 de zile de la data limitd a depunerii ofertei

10. Obiectul contractului: Software pentru managementul sistemelor de calcul

11. Data limiti de depunere a ofertelor: {5 A2 . 2024  eta AR 00

Str Domneasca nr.47, cod postal 800008, Galati, Romaria, tel: +40 338 130 109, fax: +4C 236 461 353, e-mail: reclorat@ugal.ro, web: www.ugal.ro

Operator inscris sub nr, 36338 in registrul de evidentd a prelucrérilor de date cu caracter personal.
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12. Adresa la care se transmit ofertele: Universitatea “Dunidrea de Jos” din Galafi, Str. Domneasci
Nr. 47, Galafi, Rominia, cod pogtal 800008, Registraturd sau la adresa de mail
mihai.irimig@ugal.ro

13. Limba de redactare a ofertei: Romand 2

14. Tip de finantare si modalitate de platd: Plafa se face in termen de maxim 30 de zile, de la livrarea
produsului, instalarea si instruirea personalului, in contul contractantului deschis la Trezoreria
statului.

15. Moneda in care se transmite oferta de pret: lei

16. Modul de obtinere a documentatiei: afasaf invitatiei.

17. Persoana de contact: Mihai Aurelian Irimia, tel. 0336130115, e-mail: mihai.irimia@ugal.io

18. In eventualitatea in care oferta dumneavoastri corespunde din punct de vedere al solicitarilor din
caietul de sarcini, se incadreazi in valoarea estimati precizatd in invitatie si este clasata pe primul
loc, achizitia se va finaliza prin cumpdrare directa.

19. V& rugdm s confirmati primirea ezentei\ini'/itagii_; la numarul de tel 0336130115 sau Ja adresa

Director interigtar,

Directia Achizitii Publice st Monitorizare Contracte
Ec. Marian DANAILA

Tntocmit,
Ec. Mihai Aurelian IRIMIA

Str. Demneasca nr.47, cod postal 800008, Galati, Romania, tel. +40 338 130 109, fax: +40 236 461 353, e-mail: rectorat@ugal.ro, web: www.ugal ro
Operator inscris sub nr. 36338 In registrul de evidentd a pretucrérilor de date cu caracter personal.

2



ROMANIA
MINISTERUL EDUCATIEL
UNIVERSITATEA .DUNAREA DE JOS” DIN GALATI

¥ N}VERSIT.;\\S

GALATIENSIS

1. OBIECTUL CAIETULUI DE SARCINI

In vederea asigurdrii functtiondrii in parametri optimi a sistemelor de calcul, Universitatea Dunirea
de Jos din Galati, intentioneazi sd achizitioneze:

e Nl "Produs “Nr. bue. Cod CPV
#fert. |
1. _ . Solufie pentru managementul sistemelor de calcul 1 48219300-9

2. CERINTE GENERALE —~ - = S5 )

" Caietul de Sarcini — face parte din documentafia de atribuire si constituie ansamblul cerintelor
pe bazi cirora se elaboreazi de citre fiecare ofertant, oferta.

In acest sens orice ofertd prezentatd va fi luatd in considerare, dar numai in mésura in care
aceasta se inscrie in limitele cerintelor din Caietul de Sarcini. Ofertarea care nu rdspunde
cerinielor prevazute in Caietul de Sarcini atrage descalificarea ofertantului.

Prevederile si cerintele Caietului de Sarcini au caracter obligatoriu i nu vor exonera ofertantul
castigator de raspunderea de a asigura calitatea produsului livrat.

Orice referire din cuprinsul prezentei documentatii de atribuire prin care se indici un anumit
producdtor, o anumitd origine, un anumit proceden, mdrci, licente de fabricatie, calificare
profesionald, brevete, tipuri, standarde nationale, standarde europene, origine sau o productie
specificd, sunt mentionate doar pentru identificarea cu usurinti a caracteristicii solicitate si nu au
ca efect favorizarea sau eliminarea anumitor operatori economici san a anumitor
produse/servicii/lucriri. Aceste specificatii vor fi considerate ca avind mentiunea ,.echivalent” in
sensul prevederilor art. 156 din Legea nr. 98/2016.

Produsele ofertate trebuie sa respecte specificatiile tehnice solicitate.

Ofertantul va prezenta specificatiile tehnice astfel inct sd se poatd demonstra corespondenta
propunerii tehnice cu caietul de sarcini. Se vor respecta structura gi ordinea parametrilor tehnici
din caietul de sarcini.

Ofertantul poate adduga $i preciziri suplimentare, pe care le considerd argumente importante in
favoarea ofertei sale. Aceste addugiri se vor face imediat dupi cerintele si precizérile solicitate, In
aceeasi ordine a elementelor.

3. TERMEN DE LIVRARE SI MONTARE- Maxim 10 zile de la semnarea contractului de
achizitie publica.
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4. SPECIFICATII TEHNICE
SOLUTIE SOFTWARE PENTRU MANAGEMENTUL SISTEMELOR DE CALCUL

Do Specificatii  tehnice SAU cerinte functionale IANTER

Poz Cant . minima
Produs munume garanﬁe

1 2 3 4 5

Solutie pentru managementul sistemelor de calcul.
Licentd perpetudi pentru server management si 100
stafii de lucru, cu support si actualizéri asigurate
pentru 3 ani.
Pentru a asigura securitatea infrastructurti (reducerea
riscurilor privind pierderea neautorizata a informatiei
| sai utilizarea in mod  necorespunzator a
echipamentelor de calcul), nerepudierea actiunilor
utilizatorilor valabila si in cadrul auditarii, solutia va
realiza monitorizarea si managementul sistemelor de
calcul - inclusiv a utilizatorilor privilegiati
{administrator si similar) ai infrastructurii sistemului.
Solutia oferita trebuie s fie o aplicatie sau o suitd de
aplicatii COTS (Commercial Off-the-Shelf) licentiate
pentru utilizare on-premise, la sediul Beneficiarului.
Nu se acceptd solufii cu instalare si functionare in
Cloud.

Solutie pentru Solutia trebuie sd asigure urmitoarele functionalitifi

1 managementul minime: 24 luni

sistemelor de 1. Monitorizarea statiilor de lucru ale utilizatorilor si
calcul a serverelor din cadrul sistemului (Windows, Linux si

Citrix).

2. S& ruleze In mediu virtual.

3. Gestionarea parolei pentru accesarea serverelor

Windows (sharing account).

4. Gestionarea parolei pentru accesarea serverelor

Linux (sharing account).

5. Gestionarea parolelor pentru accesarea sistemelor

web-based (sharing account).

6. Rotirea automatd a parolelor. Solutia trebuie si

asigure modificarea remote a parolelor in  Active

Directory si Windows Account Secrets.

7. Suport peniru modul de lucru partajat — multi-

tenant.

8. Criptarea bazei de date cu toate datele sensibile.

9. Posibilitatea de a monitoriza  activitatea

utilizatorilor in sesiuni locale si la distanta.

10.  Sistem de monitorizare centralizat care si

asigare o interfatd unicd pentru monitorizarea
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activitdtii utilizatorilor din mai multe instante ale
solutiei.

11.  Posibilitatea monitorizarii ferestrei active.

12. Monitorizarea utilizirii dispozitivelor USB si
controlul dispozitivelor USB cu posibilitatea de a
bloca anumite clase de dispozitive.

13.  Interfatd web pentru managementul solutiei si
pentru vizualizarea rezultatelor monitorizarii.

14, Posibilitatea de a instala clientii de la distanta
prin intermediu] interfetei web.

15.  Suport pentru utilizatori multipli  cu
posibilitatéa de a configura drepturile de acces al
acestora prin permisiuni.

16.  Inregistrarea (logging) a tuturor actiunilor
efectuate de utilizatori asupra solutiei cu posibilitatea |
de a filtra datele inregistrate.

17. Alertarea automati a adminjstratorului solutiei
in caz de incilciri de securitate si / sau potentiale
pierderi de date.

18.  Sidincludi sabloane de alerts predefinite pentru
detectarea incalcarilor de securitate.

19. 83 includd un motor de raportare Incorporat
pentru generarea de rapoarte cu mai multi parametri.
20. S84 includd optiunea de a primi / transmite
rapoarte pe baza unei planificiri.

21. Posibilitatea de a bloca utilizatorii manual sau
automat la detectarea actiunilor interzise.

22.  Posibilitatea de a opri procesele nepermise
incepute de un utilizator.

23.  Posibilitatea de a acorda acces la sisternyl
monitorizat numai dupd ce utilizatorul furnizeazs
informatiile necesare.

24, Cautare multi-parametri in  rezultatele
monitorizArii.

25, Monitorizarea IP-urilor de la care a fost accesat
sistemul monitorizat. Filtrarea sesiunilor monitorizate
dupa adresa IP.

26.  Posibilitatea de a arhiva rezultatele
monitorizarii 5i de a vizualiza datele din arhiva.

27.  Posibilitatea de export a rezultatelor
monitorizarii.

28.  Posibilitatea de exporta capturl de ecran
Separate,

29.  Posibilitatea filtrarii utilizatorilor in timpul
monitorizari.

30.  Posibilitatea filtririi in timpul monitorizirii.
31.  Posibilitatea de a monitoriza numai in
intervalele de timp specificate.




ROMANIA
MINISTERUL EDUCATIE]
UNIVERSITATEA .DUNAREA DE JOS” DIN GALAT!

UNIVERSITAS
[d)

GALATIENSIS

32.  Detectarea deviatiilor In utilizarea sistemelor /
autentificirilor — de exemplu: sisteme / credentiale de
autentificare utilizate rar.

33,  Detectarea sistemelor folosite in afara
programului normal.

34, Monitorizarea resurselor serverului central si a
dimensiunii bazei de date cu notificari prin e-mail in
cazul aparitiei unor probleme.

35.  Controlul utiliz&rii [atimii de band prin functii
specifice de configurare a dimensiunii capturilor.

36.  Personalizare notificiri si rapoarte conform |
spectficulu Beneficiarului.

37. --Posibilitatea de a dezactiva monitorizarea
apésdrii tastelor in anumite aplicatii.

38.  Suport pentrn limitarea accesului la
infrastructura informatici cand este necesar.

39.  Suport pentru a permite accesul utilizatorilor la
unele sisteme doar in urma primirii unei aprobari de
securitate.

40.  Management cereri de acces pentru parole
(PAM). ‘

41.  Auto-invdtarea in timp a comportamentului
normal al utilizatorilor gi detectarea automatd a unui
comportament anormal al acestora

42.  Iniegrare cu LDAP si SLDAP.

43.  Posibilitatea de actualizarca automata (auto-
update) a tuturor componentelor.

5. RECEPTIA PRODUSULUI

Produsul va fi livrat i receptionat la adresa Directia Generala Informatizare si Comunicatii
Digitale str. Domneasci nr. 47, Galati.

6. PLATA:

Plata se face In termen de maxim 30 de zile, de la livrarea produsului, instalare, si instruirea
personalului, in contul contractantului deschis la Trezoreria statului.

Documentele justificative care trebuie sa insoteascd factura:

- proces verbal de instalare si instruirea personalului.

7. PREVEDERI CONTRACTUALE
Nu se accepta actualizarea pretului contractului.

NOTA
Rispunderea pentru continutul caietului de sarcini apartine persoanei din compartimentul
autoritatii contractante ce procedeaza la intocmirea acestuia, pe baza necesitatilor asumate de
compartimentul respectiv.

INTOCMIT,
ing. Robert Romgs



MODELE DE FORMULARE

Lista formularelor:

Formularul — 1 Propunere tehnicd pentru atribuirea contractului;

Formularul — 2 Formular de oferta (propunere financiara) pentru atribuirea contractului;

Formularul -3 Centralizatorul de preturi ;



FORMULARUL nr.1

OFERTANTUL
(DENUMIREA/NUMELE)
PROPUNERE TEHNICA
e CERINTE MINIME AUTORITATE CONTRACTANTA OFERTA OFERTANT
TERMEN DE LIVRARE - 10 zile de la semnarea contractului de achizitie SE VA COMPLETA
s DE CATRE
P : OFERTANT  DACA
i RESPECTA

CERINTELE

......................................

Parametrii tehnici si functionali Solutie pentru managementul
sistemelor de calcul: == ' '

Solutie pentru managementul sistemelor de calcul.

Licentd perpetud pentru server management i 100 statii de lucru, cu
support si actualizari asigurate pentru 3 ani.

Pentru a asigura securitatea infrastructurii (reducerea riscurilor privind
plerderea neautorizata a informatiei sau utilizarea in mod
necorespunzator a echipamentelor de calcul), nerepudierea actiunilor
utilizatorilor valabila si in cadrul auditarii, solutia va realiza
monitorizarea si managementul sistemelor de calcul — inclusiv a
utilizatorilor privilegiati (administrator si similar) ai infrastructurii
sistemului.

Solutia oferitd trebuie sd fie o aplicatie sau o suita de aplicatii COTS
(Commercial Off-the-Shelf) licentiate pentru utilizare on-premise, la

sediul Beneficiaruiui. Nu se accepta solutii cu instalare $i functionare in
Cloud.

Solutia trebuie sd asigure urmatoarele functionalitati minime:

1. Monitorizarea statiilor de lucru ale utilizatorilor si a serverelor din
cadrul sistemului (Windows, Linux si Citrix).

2. S& ruleze in mediu virtual.

3. Gestionarea parolei pentru accesarea serverelor Windows (sharing
account).

4. Gestionarea parolei pentru accesarea serverelor Linux (sharing
account).

5. Gestionarea parolelor pentru accesarea sistemelor web-based (sharing
account).

6. Rotirea automati a parolelor. Solutia trebuie sa asigure modificarca
remote a parolelor in Active Directory st Windows Account Secrets.

7. Suport pentru modul de lucru partajat — multi-tenant.

8. Criptarea bazei de date cu toate datele sensibile.

9. Posibilitatea de a monitoriza activitatea utilizatorilor n sesiuni locale
si la distantd.

10.  Sistem de monitorizare centralizat care s asigure o interfata
unica pentru monitorizarea activititii utilizatorilor din mai multe
instante ale solutiei.

11.  Posibilitatea monitorizarii ferestrei active.

SE VA COMPLETA

DE CATRE
OFERTANT DACA
RESPECTA
CERINTELE

......................................




12, Monitorizarea utilizérii dispozitivelor USB gi controlul
dispozitivelor USB cu posibilitatea de a bloca anumite clase de
dispozitive.

13.  Interfatd web pentru managementul solutiei si peniru vizualizarea
rezultatelor monitorizarii.

14.  Postbilitatea de a instala clientii de 1a distantd prin intermediul
interfetel web.

15.  Suport peniru utilizatori multipli cu posibilitatea de a configura
drepturile de acces al acestora prin permisiuni.

16.  Tnregistrarea (logging) a tuturor actiunilor efectuate de utilizatori
asupra solutiei cu posibilitatea de a filtra datele inregistrate.

17.  Alertarea automati a administratorului solufiei in caz de incalcari
de securitate si / sau potentiale pierderi de date.

18.  Saincluda sabloane de alertd predefinite pentru detectarca
incélcdrilor de securitate.

19.  Sainclud& un motor de raportare incorporat pentru generarea de
rapoarte cu mai multi parametri.

20.  Saincludi optiunea de a primi / transmite rapoarte pe baza unei
planificiri.

21.  Posibilitatea de a bloca utilizatorii manual sau automat la
detectarea actiunilor interzise,

|22 Posibilitatea de a opri procesele nepermise incepute de un
utilizator. )

23.  Posibilitatea de a acorda acces la sistemul monitorizat numai -
dupi ce utilizatorul furnizeaza informatiile necesare.

24.  Cautare multi-parametri in rezultatele monitorizarii.

25.  Monitorizarea [P-urilor de la care a fost accesat sistemul
monitorizat. Filtrarea sesiunilor monitorizate dupa adresa IP.

26.  Posibilitatea de a arhiva rezultatele monitorizérii si de a vizualiza
datele din arhivi.

27.  Posibilitatea de export a rezultatelor monitorizarii.

28.  Posibilitatea de exporta capturi de ecran separate.

29.  Posibilitatea filtrarii utilizatorilor in timpul monitorizarii.

30.  Posibilitatea filtrarii in timpul monitorizarii.

31.  Posibilitatea de a monitoriza numai n intervalele de timp
specificate.

32.  Detectarea deviatiilor in utilizarea sistemelor / autentificirilor —
de exemplu: sisteme / credentiale de autentificare utilizate rar.

33.  Detectarea sistemelor folosite in afara programului normal.

34, Monitorizarea resurselor serverului central gi a dimensiunii bazei
de date cu notificéri prin e-mail in cazul aparitiei unor probleme.
35.  Controlul utiliz&rii latimii de bandé prin functii specifice de

configurare a dimensiunii capturilor.

36.  Personalizare notificéri si rapoarte conform specificului
Beneficiarului.

37.  Posibilitatea de a dezactiva monitorizarea apésarii tastelor in
anumite aplicatii.

38.  Suport pentru limitarea accesului la infrastructura informatica
cand este necesar.

39.  Suport pentru a permite accesul utilizatorilor la unele sisteme
doar in urma primirii unei aprobéri de securitate.

40.  Management cereri de acces pentru parole (PAM).

|41.  Auto-invitarea in timp a comportamentului normal al
utilizatorilor si detectarea automata a unui comportament anormal al
acestora

42.  Integrare cu LDAP si SLDAP.




43.  Posibilitatea de actualizarea automata (auto-update) a tuturor
componentelor.
Durata minima garantie SE VA COMPLETA
24 tuni DE CATRE
OFERTANT DACA
RESPECTA
CERINTELE
SE VA COMPLETA
DE CATRE
OFERTANT  DACA
RECEPTIA PRODUSULUI IéEgﬁCTA
4. Produsul va fi livrat si receptionat la adresa Directia Generala Iy
Informatizare si Comunicatii Digitale str. Domneascd nr. 47, Galati.

OBSERVATIE:

Semndtura ofertantului sau a reprezentantulul ofertantului
Numele si prenumele semnatarului

Capacitate de semnéitura

Detalii despre ofertant.................... .o

Adresa de e-mail

Numele ofertantului

Tara de resedingd

Adresa

Adresa de coresponden{d (dacd este diferitd)
Telefon / Fax

Data




FORMULARUL nr.3

Operator Economic

(denumireq)

L

6

FORMULAR DE OFERTA

Examindnd documentatic  de atribuire, subsemnatul/ subsemnatii, reprezentanti ai ofertantului
(denumirea/numele
ofertantului), ne oferim ca, in conformitate cu prevederile §i cerinfele cuprinse n documentagia mai sus
mentionatd, sd furnizam ,Solutie pentru managementul sistemelor de calcul” pentru suma de
........................................................ (suma in litere §i in cifre), pldtibild in RON, dupa receptia produselor, la
care se adauga taxa pe valoarea adaugata in valoare de lel {suma
in litere si in cifre)

Ne angajdm ca, in conformitate cu prevederile gi cerintele cuprinse in documentatia mai sus mentionald si
fiveam |, Camera videoconferintataccesorii”, cu respectarea tuturor cerintelor din Caietul de Sarcini si
documentatia de atribuire, prezenta declaratie facdnd parte din propunerea tehnicd pe care o formulim. De
asemened, ne asumdm angajamentul de a onora toate solicitirile autoritidfii contraciante privind livrarea
produsului.

Ne angajoam ca, in cazul in care oferta noastra este stabilita castigatoare, sa livram produsele in graficul de
timp anexat.

Ne angajdm sd menfinem aceastd ofertd valabild pentru o duratd de 30 zile, (durata in litere si cifre),
respectiv pdnd la data de , (ziua/luna/anul), si ea va rdmdne obligatorie pentru noi gi
poate fi acceptatd oricdnd inginte de expirarea perioadei de valabilitate.

Pdnd la incheierea si semnagrea comtractului, aceastd ofertd, Impreund cu comunicarea transmisd de
dumneavoastrd, prin care oferta noasird este stabilitd castigdtoare, vor constitui un contract angajant intre
ROL.

Precizam ca:

| | depunem oferta alternativa, ale carei detalii sunt prezentate intr-un formular de oferta separat, marcat in mod clar
"alterativa";

i | nudepunem oferta alternativa.
(se bifeaza optiunea corespunzatoare}

7.

Semndtura ofertantulil sau a reprezentantulul ofertantului
Numele 5i prenumele semnatariuiii
Capacitate de semndtura

Detalii despre ofertant

Intelegem ca nu sunteti obligati sa acceptati oferta cu cel mai scazut pret sau orice alta oferta pe care o puteti
primi.

Adresa de e-mail

Numele ofertantului
Tara de regedingd

Adresa

Adresa de corespondenyd (dacd este diferitd)

Telefon / Fax

Data



Operator Economic

FORMULARUL nr.4

sistemelor de calcul

(denumirea)
CENTRALIZATOR DE PRETURI
Cantitatea | Pretf unitar | Pret fotal Taxa pe
N solicitata RON RON valoarea
cr;. Denumirea serviciului UM UM JaraTVA | fara TVA | adaugata RON
2 3 4 5=3%4 6=35*19%
Solutie pentru managementul bue 1

TOTAL

Semndtura ofertantului sau a reprezentantului ofertantului

Numele si prenmumele semnatarului
Capacitate de semndtura

Detalii despre ofertant

Adresa de e-muail

Numele ofertantului

Tara de resedingd

Adresa

Adresa de corespondenfd (dacd este diferitd)

Telefon / Fax

Data




